Routeur de sécurité industrielle

1 Consignes de sécurité

IMPORTANT : Seul du personnel diiment qualifié est autorisé a procéder a I'installation.
L'installation, la mise en service et la maintenance du produit doivent étre confiées uniquement a du per-
sonnel formé autorisé par I'exploitant de l'installation. On entend par électricien qualifié toute personne
qui, du fait de sa formation, de ses connaissances et de son expérience, ainsi que de sa connaissance
des normes pertinentes, est capable d'évaluer le travail qui lui est confié et d'en détecter les éventuel
risques. Le personnel qualifié doit avoir lu et compris cette documentation et en respecter les instruc-
tions. Respecter les prescriptions nationales en vigueur concernant le fonctionnement, le contréle du
fonctionnement, la réparation et la maintenance des appareils électroniques.

Important : exigence concernant I'alimentation en tension
La tension d'alimentation ne doit étre ni inférieure ni supérieure aux valeurs de la plage 100 - 240 V AC.

Important : exigences concernant I'armoire électrique/le coffret de commande

Les cables de raccordement aux blocs d'alimentation servent de point de coupure du réseau. C'est pour-
quoi il est nécessaire d'utiliser des prises de courant facilement accessibles et situées a proximité de
I'appareil pour les connecteurs secteur. Pour débrancher I'appareil du secteur, débranchez les connec-
teurs secteur. Sil'appareil estinstallé dans une armoire électrique dont les prises de courant ne sont pas
accessibles, installez un dispositif de séparation du réseau approprié lors de l'installation (un section-
neur homologué par ex.).
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Important : exigences concernant le lieu de montage

Assurez une circulation d'air suffisante. En cas d'empilement de plusieurs FL MGUARD CENTERPORT,
prévoyez un ou plusieurs tiroirs de ventilation 19" qui se chargent d'évacuer I'air chaud accumulé. Cette
armoire électrique/ce coffret de commande doit satisfaire aux exigences de la norme CEI/EN 62368-
1:2020 concernant les revétements ignifugés.

Le manuel d'utilisation fournit des renseignements et explications supplémentaires sur le montage, la
mise en service et le fonctionnement et peut étre téléchargé a I'adresse suivante : phoenixcontact.net/
product/<référence du produit>

Il est interdit d'ouvrir ou de modifier I'appareil. L'appareil ne peut étre réparé par vos soins, mais il peut
étre remplacé par un appareil équivalent. Seul le fabricant est habilité a réparer I'appareil. Le fabricant
ne peut étre tenu pour responsable des dommages résultant d'infractions a cette regle.
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L'indice de protection IP20 (CEI 60529/EN 60529) de I'appareil est valable dans un environnement
propre et sec. Ne pas soumettre l'appareil a des sollicitations mécaniques et/ou thermiques dépassant

les limites décrites.

2 Légende

Face avant

. Equerre 19" avec poignée

. Interface USB

. Bouton marche/arrét

. Eléments de commande

. Ecran

. LED : affichage d'état

. Emplacement pour carte SD
Face arriére

. Raccordement de la tension d'alimentation redondante
. Interface série

. Port IPMI (désactivé)

. Port SYNC

. Port DMZ

. Port VGA

. Port LAN

. Port WAN

. Interface USB
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Premiére mise en service / connexion
3.1 Mode routeur
Intégrer I'appareil dans un réseau existant
* Raccordez le port LAN a I'ordinateur de configuration.
* S'assurer que l'ordinateur de configuration est présent dans le réseau 192.168.1.0/24 et qu'il a configuré
192.168.1.1 comme adresse IP de la passerelle par défaut.
* Etablissez alors la connexion, via I'adresse IP suivante : https://192.168.1.1 (sous-réseau : 255.255.255.0).
* Accéder al'adresse suivante dans le navigateur web de l'ordinateur de configuration : https://192.168.1.1
Configurer I'appareil
La connexion est établie avec I'appareil. Un message de sécurité apparait, qui indique qu'un certificat est ap-
paremmentinvalide ou n'est pas digne de confiance. Le certificat est digne de confiance, mais pour des raisons
techniques, le navigateur web ne le connait pas encore. Il est mis a disposition par I'appareil pour permettre
une communication cryptée avec le navigateur web.
* Acquittez ce message.
Le masque de connexion de l'appareil s'affiche.
Log-in
— Nom d'utilisateur : admin
— Mot de passe : mGuard

Industrial security router

1 Safety notes

NOTE: Installation only by qualified personnel

Installation, startup and maintenance of the product may only be performed by qualified specialist staff
who have been authorized for this by the system operator. An electrician is a person who, because of
their training, experience and instruction, and knowledge of relevant standards, can assess any required
operations and recognize any possible dangers. Specialist staff must read and understand this docu-
mentation and comply with instructions. Observe the national regulations in force for the operation, func-
tional testing, repairs and maintenance of electronic devices.

NOTE: Requirement for power supply
The power supply must not fall below or exceed a range of 100 V AC —240 V AC.
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Note: Requirement for control cabinet/control box

The mains connecting cables of the power supply units are used as mains disconnect points. Sockets
that can easily be accessed and that are close to the device must therefore be used for the mains plug.
Unplug the mains plug to disconnect the device from the mains. If the device is installed in a control cab-
inet where the sockets cannot be accessed, an adequate mains disconnect device must be installed
during installation (e.g., an approved disconnector).

CAUTION: Requirement for mounting location

Sufficient air circulation must be ensured. If several FL MGUARD CENTERPORT devices are stacked,

one or several 19" fan trays must be provided to discharge the accumulated warm air. This control cab-
inet/box must meet the requirements of EN IEC 62368-1:2020 with respect to the fire protection enclo-

sure.

Information and explanations for installation, startup and operation are provided in the user manual avail-
G able in the download area at: phoenixcontact.net/product/<article number of your device>

Do not open the device or make any changes to it. Do not repair the device yourself; replace it with an
equivalent device. Repairs may only be performed by the manufacturer. The manufacturer is not liable
for damage resulting from noncompliance.

The IP20 protection (IEC 60529/EN60529) of the device is intended for use in a clean and dry environ-
ment. The device must not be subject to mechanical strain and/or thermal loads, which exceed the limits
described.

1. 19" bracket with handle
2. USB interface

3. ON/OFF button

4. Operating elements

5. Display

6. LED: status indicator
7. SD card slot

Rear

. Connecting the redundant supply voltage
. Serial interface

. IPMI port (deactivated)
. SYNC port

. DMZ port

VGA port

. LAN port

. WAN port

. USB interface
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3 Initial commissioning / registration

3.1 Router mode

Integrating the device into an existing network connection

¢ Connect the LAN port with the configuration computer.

* Ensure that the configuration computer is in network 192.168.1.0/24 and has configured 192.168.1.1 as the
standard gateway IP address.

* Now establish the connection via the following IP address: https://192.168.1.1 (subnet: 255.255.255.0).

* Open the following address in the configuration computer web browser: https://192.168.1.1

Configuring the device

The connection to the device is established. A security warning appears that indicates a possibly invalid or un-

trustworthy certificate. The certificate is trustworthy, but it is not yet recognized by the web browser for technical

reasons. It is provided by the device in order to enable encrypted communication with the web browser.

* Confirm this message.
The login form of the device appears.

Login

- User name: admin

- Password: mGuard

Industrial security router

1 Sicherheitshinweise

ACHTUNG: Installation nur durch qualifiziertes Personal

Die Installation, Inbetriebnahme und Wartung des Produkts darf nur durch ausgebildetes Fachpersonal
erfolgen, das vom Anlagenbetreiber dazu autorisiert wurde. Elektrofachkraft ist, wer aufgrund seiner
fachlichen Ausbildung, Kenntnisse und Erfahrungen sowie Kenntnis der einschlagigen Normen die ihm
Ubertragenen Arbeiten beurteilen und mégliche Gefahren erkennen kann. Das Fachpersonal muss
diese Dokumentation gelesen und verstanden haben und die Anweisungen befolgen. Beachten Sie die
geltenden nationalen Vorschriften fir Betrieb, Funktionspriifung, Reparatur und Wartung von elektroni-
schen Geréaten.

ACHTUNG: Anforderung an die Spannungsversorgung
Die Spannungsversorgung darf den Bereich von 100 - 240 V AC nicht unter- oder tiberschreiten.

ACHTUNG: Anforderung an den Schaltschrank/Schaltkasten

Die Netzanschlusskabel der Netzteile werden als Netztrennstelle genutzt. Deshalb missen fur die Netz-
stecker leicht zugangliche Steckdosen nahe dem Gerat verwendet werden. Um das Gerat vom Netz zu
trennen, mussen die Netzstecker gezogen werden. Falls das Gerat in einen Schaltschrank mit nicht zu-
ganglichen Steckdosen eingebaut wird, muss bei der Installation eine geeignete Trennvorrichtung vom
Netz installiert werden (z. B. ein zugelassener Trennschalter).

ACHTUNG: Anforderung an den Montageort

Eine ausreichende Luftzirkulation muss sichergestellt werden. Bei einer Stapelung von mehreren FL
MGUARD CENTERPORT mussen ein oder mehrere 19"-Luftereinschiibe vorgesehen werden, damit
die aufgestaute Warmluft abgefiihrt werden kann. Dieser Schaltschrank/-kasten muss den Anforderun-
gen der EN |EC 62368-1:2020 bez. der Brandschutzumhiillung gentigen.
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Hinweise und Erlauterungen zur Montage, Inbetriebnahme und Betrieb finden Sie im Anwenderhand-
buch im Download-Bereich unter: phoenixcontact.net/product/<Artikelnummer lhres Gerates>

Offnen oder Verandern des Geréts ist nicht zulassig. Reparieren Sie das Gerat nicht selbst, sondern er-
setzen Sie es durch ein gleichwertiges Gerét. Reparaturen durfen nur vom Hersteller vorgenommen
werden. Der Hersteller haftet nicht fiir Schaden aus Zuwiderhandlung.

Die Schutzart IP20 (IEC 60529/EN 60529) des Gerates ist fir eine saubere und trockene Umgebung vor-
@ gesehen. Setzen Sie das Gerét keiner mechanischen und/oder thermischen Beanspruchung aus, die
die beschriebenen Grenzen lberschreitet.

2 Legende
Vorderseite

. 19"-Winkel mit Griff

. USB-Schnittstelle

. Ein-/Aus-Taste

. Bedienelemente

. Display

. LED: Statusanzeige
. Einschub SD-Karte
Riickseite

. Anschluss der redundanten Versorgungsspannung
. Serielle Schnittstelle
. IPMI-Port (deaktiviert)
. SYNC-Port

. DMZ-Port

. VGA-Anschluss

. LAN-Port

. WAN-Port

. USB-Schnittstelle
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3 Erstinbetriebnahme / Anmeldung

3.1 Router-Modus

Das Gerét in eine bestehende Netzwerkverbindung integrieren

* Verbinden Sie den LAN-Port mit dem Konfigurationsrechner.

* Stellen Sie sicher, dass der Konfigurationsrechner sich im Netzwerk 192.168.1.0/24 befindet und als IP-Ad-
resse des Standard-Gateways die 192.168.1.1 konfiguriert hat.

* Bauen Sie jetzt die Verbindung Uber folgende IP-Adresse auf: https://192.168.1.1 (Subnetz:
255.255.255.0).

« Offnen Sie folgende Adresse im Webbrowser des Konfigurationsrechners: https://192.168.1.1

Das Gerat konfigurieren

Die Verbindung zum Gerat wird hergestellt. Es erscheint ein Sicherheitshinweis, der ein angeblich ungultiges

oder nicht vertrauenswiirdiges Zertifikat meldet. Das Zertifikat ist vertrauenswirdig, dem Webbrowser jedoch

aus technischen Griinden noch nicht bekannt. Es wird vom Gerat bereitgestellt, um eine verschliisselte Kom-

munikation mit dem Webbrowser zu erméglichen.

* Quittieren Sie diesen Hinweis.
Die Anmeldemaske des Gerates erscheint.

Anmelden

— Benutzername: admin

- Passwort: mGuard

Phoenix Contact GmbH & Co. KG
FlachsmarktstraBe 8, 32825 Blomberg, Germany
Fax +49-(0)5235-341200, Phone +49-(0)5235-300

PHCENI
CONTACT

phoenixcontact.com MNR 1644296 - 00 2023-10-05
DE Einbauanweisung fiir die Elektrofachkraft

EN Installation notes for electrically skilled persons

FR Instructions d'installation pour I'électricien qualifié

FL MGUARD CENTERPORT 2702547
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Roteador de seguranca industrial

1 Indicacoes de seguranca

IMPORTANTE: Instalacao apenas por pessoal qualificado

Alinstalagéo, colocagdo em funcionamento e manutencdo do produto somente podem ser efetuadas
por pessoal técnico qualificado, autorizado pelo operador da instalagéo. Eletricista € considerado
aquele que, com base em sua qualificagao técnica, conhecimento e experiéncia, bem como conheci-
mento das normas em vigor, é capaz de avaliar as tarefas a ele delegadas e identificar os possiveis pe-
rigos. O pessoal técnico deve ter lido e compreendido esta documentagéo e seguir as respectivas orien-
tagdes. Observe as normas nacionais em vigor em seu pais com relagéo ao funcionamento, teste
funcional, reparo e manutencéo de equipamentos eletronicos.

IMPORTANTE: Requisitos para a alimentagao de tensao
A alimentagéo de tens&o n&o pode ficar abaixo ou exceder a faixa de 100-240 V AC.

IMPORTANTE: Requisito ao armario/caixa de distribuicao

Os cabos de conexao de rede das fontes de alimentagéo sdo usados como pontos de desconexao da
rede. Portanto, para os conectores de rede, tém que ser usadas tomadas de facil acesso préximas ao

dispositivo. Para desconectar o dispositivo da rede, os conectores de rede tém que ser desconectados.
Se o dispositivo for montado em um quadro de comando com tomadas inacessiveis, um dispositivo de
desconexao da rede adequado tem que ser instalado durante a instalagdo (p. ex., um secionador apro-
vado).
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IMPORTANTE: Requisitos para o local de montagem

Tem que se garantir uma circulagdo de ar suficiente. Ao empilhar varios FL MGUARD CENTERPORT,
uma ou mais entradas para ventilador de 19" tém que ser fornecidas para que o ar quente acumulado
possa ser dissipado. Essa caixa/quadro de comando deve satisfazer os requisitos da norma

EN IEC 62368-1:2020 a respeito de revestimento de protegao contra incéndios.

Instrucdes e orientagdes de montagem, colocagao em funcionamento e operagéo disponiveis no ma-
nual do usuério que se encontra na area de download em phoenixcontact.net/product/<Cédigo de seu
dispositivo>

N&o é permitido abrir ou alterar o equipamento. Nao faga reparos no equipamento por conta prépria,
mas substitua por um outro da mesma qualidade. Reparagdes sé podem ser efectuadas pelo fabricante.
O fabricante ndo da garantia para danos surgidos pela violagdo destas normas.
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O grau de protecdo IP20 (IEC 60529/EN 60529) do aparelho esta previsto para um ambiente limpo e
@ seco. Ndo submeta o aparelho a nenhuma carga mecénica e/ou térmica que exceda os limites supraci-
tados.

2 Legenda

Lado dianteiro

. Cantoneira de 19" com pega
. Interface USB

. Botéo Lig./Desl.

. Elementos de comando

. Display

. LED: indicagé&o de status

. Slot para cartdo SD

Lado traseiro

. Conexao da tensao de alimentagdo redundante
. Interface serial

. Porta IPMI (desativada)

. Porta SYNC

. Porta DMZ

. Porta VGA

. Porta LAN

. Porta WAN

. Interface USB
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Primeira colocacao em funcionamento/registro
3.1 Modo roteador
Integrar o dispositivo em uma conexao de rede existente
¢ Conectar a porta LAN com o computador de configuragao.
¢ Certifique-se de que o computador de configuragdo se encontra narede 192.168.1.0/24 e configurou como
endereco IP do -portal padronizado o0 192.168.1.1.
* Estabelecer agora a ligagéo pelo seguinte endereco IP: https://192.168.1.1 (Subrede: 255.255.255.0).
* Abra o seguinte endere¢o no browser de internet do computador de configuragao: https://192.168.1.1
Configurar o dispositivo
A conex&o com o dispositivo é estabelecida. Aparece uma indicagéo de seguranga que comunica um certifi-
cado supostamente invalido ou ndo confiavel. O certificado € configvel, mas ainda n&o é conhecido pelo na-
vegador da Web por motivos técnicos. E disponibilizado pelo dispositivo para permitir uma comunicagao crip-
tografada com o navegador da Web.
* Confirme este aviso.
Entéo, aparecera a mascara de login do dispositivo.
Login
— Nome de usuario: admin
- Senha: mGuard

Router de seguridad industrial

1 Indicaciones de seguridad

IMPORTANTE: Instalacion solamente a cargo de personal cualificado

Instalacién, puesta en servicio y mantenimiento del producto estan reservados a personal con la debida
formacién y que haya sido autorizado a ello por parte del propietario o encargado de la instalacion. Se
considera electricista cualificado a la persona que, debido a su formacién profesional, sus conocimien-
tos y experiencia asi como el conocimiento de las normas pertinentes, puede estimar los trabajos y re-
conocer los posibles peligros relacionados con los trabajos que se le encomiendan.. El personal cuali-
ficado debe leer y entender esta documentacion y seguir sus indicaciones. Respete la normativa
nacional en vigor para el funcionamiento, las pruebas, la reparacion y el mantenimiento de dispositivos
electrénicos.

IMPORTANTE: requisitos a cumplir por la fuente de tensién
La tensién de alimentacion no debe ser inferior o superior al rango de 100-240 V AC.

IMPORTANTE: requisitos a cumplir por el armario o la caja de distribucion

Los cables de conexion a la red de las fuentes de alimentacion se utilizan como puntos de separacion
de la red. Por ello, para los conectores de alimentacion deben utilizarse tomas de corriente de facil ac-
ceso situadas cerca del equipo. Para desconectar el equipo de la red eléctrica deben desenchufarse los
conectores de alimentacion. Si el equipo se instala en un armario de control con tomas de corriente no
accesibles, durante la instalacién debe montarse un dispositivo adecuado de desconexién de la red
eléctrica (por ejemplo, un disyuntor homologado).
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IMPORTANTE: requisitos a cumplir por el lugar de montaje

Se debe garantizar una circulacién de aire suficiente. Cuando se apilan varios FL MGUARD CENTER-
PORT, debeninstalarse una o varias bandejas de ventiladores de 19" para poder extraer el aire caliente
acumulado. El armario/caja de control debe cumplir los requisitos de EN IEC 62368-1:2020 en relacion
con la envoltura protectora contra incendios.

En el manual del usuario, que hallara en "Descargas" dentro de phoenixcontact.net/product/<cédigo de
articulo de su dispositivo>, se ofrecen mas indicaciones y explicaciones sobre el montaje, la puesta en
servicio y el funcionamiento.

No esta permitido abrir el aparato o realizar modificaciones en el mismo. Nunca repare Ud. mismo el
aparato, sustitiyalo por otro equivalente. Las reparaciones podra efectuarlas inicamente el fabricante.
Este no se hace responsable de los dafios derivados del incumplimiento de estas prescripciones.
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El tipo de proteccion IP20 (IEC 60529/EN 60529) del equipo esta previsto para un entorno limpio y seco.
Detenga el equipo ante cargas mecdnicas y/o térmicas que superen los limites descritos.

@

2 Leyenda

Parte delantera

. Escuadra de 19" con asa

. Interfaz USB

. Botdn de encendido/apagado
. Elementos de mando

. Pantalla

. LED: indicacién de estado

. Ranura paratarjeta SD

Parte trasera

. Conexion de la tension de alimentacién redundante
. Interfaz serie

. Puerto IPMI (desactivado)

. Puerto SYNC

. Puerto DMZ

. Conexiéon VGA

. Puerto LAN

. Puerto WAN

. Interfaz USB
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3 Primera puesta en servicio / registro

3.1 Modo router

Integrar el equipo en una conexion de red ya existente

* Conecte el puerto LAN con el ordenador de configuracion.

* Asegurese de que el ordenador de configuracion se encuentra en lared 192.168.1.0/24 y ha configurado
la 192.168.1.1 como direccion IP de la pasarela estandar.

* Establezca ahora la conexién mediante la siguiente direccion IP: https://192.168.1.1 (Subred:
255.255.255.0).

* Abra la siguiente direccion en el navegador web del ordenador de configuracion: https://192.168.1.1

Configurar el equipo

Se establece la conexién al equipo. Se muestra una indicacion de seguridad que avisa de un certificado que

supuestamente no es valido o no es fiable. El certificado es fiable, pero el navegador no lo conoce debido a

causas técnicas. Es puesto a disposicion por el equipo para permitir una comunicacién encriptada con el na-

vegador web.

* Confirme que ha recibido esta advertencia.
Aparecera la mascara de registro del dispositivo.

Login

- Nombre de usuario: admin

- Contrasefia: mGuard

Router di sicurezza industriale

1 Avvertenze di sicurezza

IMPORTANTE:I'installazione deve essere eseguita esclusivamente da personale qualificato
L'installazione, la messa in servizio e la manutenzione del prodotto devono essere effettuate solo da per-
sonale specializzato istruito, autorizzato dal gestore degli impianti. Con elettricisti specializzati si inten-
dono persone che, in virtu della loro formazione, esperienza ed istruzione nonché delle loro conoscenze
in materia di norme, sono in grado di svolgere le attivita richieste e riconoscere eventuali pericoli. Il per-
sonale specializzato deve aver letto e compreso la documentazione e deve seguire le istruzioni. Rispet-
tare i provvedimenti nazionali in vigore nel proprio paese per quanto riguarda il funzionamento, il con-
trollo della funzionalita, le riparazioni e la manutenzione degli apparecchi elettronici.

IMPORTANTE: Requisiti per I'alimentazione di tensione
La tensione di alimentazione non deve essere inferiore o superiore all'intervallo 100 - 240 V AC.

IMPORTANTE: Requisiti di armadio di comando/scatola di comando

| cavi di collegamento alla rete degli alimentatori sono utilizzati come punti di disconnessione dalla rete.
Pertanto, per le spine di rete &€ necessario utilizzare prese di corrente faciimente accessibili e vicine
all'unita. Per scollegare I'unita dalla rete, & necessario estrarre le spine di rete. Se l'unita ¢ installata in
un quadro elettrico con prese di corrente inaccessibili, durante l'installazione & necessario installare un
dispositivo di disconnessione dalla rete elettrica adeguato (ad esempio un sezionatore approvato).
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IMPORTANTE: Requisiti per il luogo di installazione

E necessario garantire una sufficiente circolazione dell'aria. Quando si impilano diversi FL MGUARD
CENTERPORT, & necessario prevedere uno o pil vassoi per ventole da 19", in modo da dissipare l'aria
calda accumulata. Il quadro elettrico/la scatola di comando deve soddisfare i requisiti previsti dalla

EN IEC 62368-1:2020 per quanto riguarda il rivestimento antincendio.

Per le istruzioni e spiegazioni relative a montaggio, messa in servizio e funzionamento consultare il ma-
nuale utente, disponibile nell'area di download alla pagina phoenixcontact.net/product/<codice articolo
del dispositivo>

Non e consentito aprire o modificare I'apparecchio. Non riparare da soli I'apparecchio, ma sostituirlo con
un dispositivo equivalente. Le riparazioni possono essere effettuate soltanto dal produttore. Il produttore
non & responsabile per danniin caso di trasgressione.
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Il grado di protezione IP20 (IEC 60529/EN 60529) dell'apparecchio & previsto per un ambiente pulito e

@ asciutto. Non sottoponete I'apparecchio ad alcuna sollecitazione meccanica e/o termica che superi le
soglie indicate.

2 Legenda

Lato anteriore

. Staffa da 19" con maniglia

. Interfaccia USB

. Pulsante On/Off

. Elementi di comando

. Display

. LED: indicatore di stato

. Slot per scheda SD

Lato posteriore

. Connessione della tensione di alimentazione ridondante

. Interfaccia seriale

. Porta IPMI (disattivata)

. Porta SYNC

. Porta DMZ

Connessione VGA

. Porta LAN

. Porta WAN

. Interfaccia USB
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3 Prima messa in servizio / login

3.1 Modalita Router

Integrare il dispositivo in una connessione di rete preesistente

* Collegare la porta LAN al computer di configurazione.

* Accertarsi che il computer di configurazione si trovi nella rete 192.168.1.0/24 e che come indirizzo IP del
gateway standard sia stato configurato I'indirizzo 192.168.1.1.

¢ A questo punto realizzare la connessione tramite il seguente indirizzo IP: https://192.168.1.1 (subnet:
255.255.255.0).

¢ Richiamare il seguente indirizzo nel browser web del computer di configurazione: https://192.168.1.1

Configurare il dispositivo

Creazione del collegamento al dispositivo in corso. Sul display viene visualizzata un'avvertenza di sicurezza

che segnala un possibile certificato non valido o non attendibile. Il certificato & degno di fiducia, ma per motivi

tecnici non & noto al browser web. Viene messo a disposizione dal dispositivo per consentire una comunica-

zione criptata con il browser web.

¢ Confermare il messaggio.
Apparira la maschera di login del dispositivo.

Login

— User name: admin

- Password: mGuard

Phoenix Contact GmbH & Co. KG
FlachsmarktstraBe 8, 32825 Blomberg, Germany
Fax +49-(0)5235-341200, Phone +49-(0)5235-300
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Przemystowy router zabezpieczajgcy

1 Uwagi dotyczace bezpieczenstwa
UWAGA: instalacja tylko przez wykwalifikowany personel
Instalacje, uruchomienie i konserwacje produktu moze przeprowadzaé wy-
fgcznie przeszkolony, specjalistyczny personel, ktéry posiada autoryzacje
uzytkownika instalacji. Za specjalistg ds. elektrycznych uwaza sig takg
osobe, ktéra dzigki swemu technicznemu wyksztatceniu, wiedzy i doswiad-
czeniu oraz znajomosci odpowiednich norm jest w stanie ocenic¢ zlecona jej
prace i rozpoznac¢ grozace niebezpieczenstwa. Specjalistyczny personel
musi przeczytaé niniejszg dokumentacije ze zrozumieniem i przestrzegac
wskazowek. Nalezy przestrzegac krajowych przepiséw dotyczacych eks-
ploataciji, kontroli dziatania, napraw i konserwacji urzadzen elektrycznych.

UWAGA: wymagania dotyczace zasilacza
@ Napigcie zasilania nie moze nie osiggaé lub przekracza¢ zakresu 100-
240V AC.

UWAGA: Zadanie do szafy sterowniczej/skrzynki sterowniczej

@ Kable przytgczeniowe zasilaczy stuzg jako punkty odtgczenia od sieci. Dla-
tego do podtaczenia wtyczek zasilania nalezy uzywacé tatwo dostepnych
gniazd w poblizu urzgdzenia. Aby odtgczy¢ urzadzenie od sieci, nalezy wy-
ciggng¢ wtyczki zasilania. Jesli urzadzenie jest instalowane w szafie ste-
rowniczej z niedostgpnymi gniazdami, podczas instalacji nalezy zainstalo-
wac odpowiednie urzadzenie odtgczajgce od sieci (np. dopuszczony
roztgcznik).

UWAGA: wymagania dotyczace miejsca montazowego

@ Nalezy zapewni¢ wystarczajagca cyrkulacje powietrza. W przypadku usta-
wiania kilku urzadzen FL MGUARD CENTERPORT jedno lub wiecej 19-ca-
lowych gniazd wentylatoréw musi umozliwia¢ odprowadzanie nagromadzo-
nego cieptego powietrza. Szafa sterownicza/skrzynka rozdzielcza musi
odpowiada¢ wymogom normy EN |EC 62368-1:2020 dot. otulin przeciwpo-
zarowych.

e Wskazdwki i objasnienia dotyczace montazu, rozruchu i eksploatacji znaj-

duja sie w podreczniku uzytkownika w obszarze ,Do pobrania” na stronie:
phoenixcontact.net/product/<numer artykutu urzadzenia>

Otwieranie urzadzenia lub wprowadzanie w nim zmian jest niedopusz-

@ czalne. Nie nalezy wykonywa¢ samodzielnych napraw urzadzenia, lecz wy-
mienic¢ je na nowe o tych samych wiasciwosciach uzytkowych. Do wykony-
wania napraw upowazniony jest wytagcznie producent. Producent nie ponosi
odpowiedzialno$ci za szkody wynikte z nieprzestrzegania powyzszych za-
sad.

Urzadzenie posiada stopien ochrony P20 (IEC 60529/EN 60529) i jest

@ przeznaczone do pracy w czystym i suchym otoczeniu. Nie nalezy podda-
wac urzadzenia dziataniu obcigzer mechanicznych ani termicznych, kt6-
rych wartosci przekraczajg okreslone wartosci graniczne.

2 Legenda

Przéd

1. Wspornik 19" z uchwytem
2. Interfejs USB

3. Przycisk wt./wyt.

4. Elementy obstugowe

5. Wyswietlacz

6. LED: wskaznik stanu

7. Gniazdo kart pamigci SD
Tyt

1. Potaczenie dodatkowego napigcia zasilania
2. Port szeregowy

3. Port IPMI (wytgczony)

4. Port SYNC

5. Port DMZ

6. Przytacze VGA

7. Port LAN

8. Port WAN

9. Interfejs USB

3 Pierwsze uruchomienie / Logowanie

3.1 Tryb routera

Zintegrowac urzadzenie z istniejgcym potaczeniem sieciowym.

* Port LAN nalezy potgczy¢ z komputerem konfiguracyjnym.

* Upewni¢ sig, ze komputer konfiguracyjny znajduje sig w sieci 192.168.1.0/24,
a jako adres IP standardowej bramki skonfigurowano 192.168.1.1.

* Teraz nawigzac potaczenie przez nastepujacy adres IP: https://192.168.1.1
(maska podsieci: 255.255.255.0).

* Otworzy¢ nastepujacy adres w przegladarce internetowej komputera konfigu-
racyjnego: https://192.168.1.1

Skonfigurowaé urzadzenie

Zostanie nawigzane potgczenie z urzgdzeniem. Pojawi sig¢ uwaga dotyczgca bez-

pieczenstwa o rzekomo nieprawidtowym lub niewiarygodnym certyfikacie. Certyfi-

kat jest godny zaufania, ale z przyczyn technicznych przegladarka internetowa go

jeszcze nie rozpoznata. Jest udostepniany przez urzadzenie, aby umozliwi¢ szy-

frowang komunikacje z przegladarkg internetowa.

¢ Potwierdzi¢ komunikat.
Pojawi sig okno logowania urzadzenia.

Login

- Nazwa uzytkownika: admin

- Hasto: mGuard

1 YHasaHuA no TexHuKe 6esonacHocTn

)

@

@

NMPEAYNPEXKAEHUE: YcTaHOBHa TONIbKO KBanUGULUPOBaAHHbIMU
cneuyuanuctamu

yCTaHOBKa, BBOZ, B 3KCMn/lyaTaumio un O6CI'Iy)KMBaHMe nsgenna O/KHbI
NPOU3BOAUTLECA TONLKO KBAMPULIMPOBAHHBLIM NEPCOHANOM, YNOSHOMO-
YEHHbIM BKCNNYATUPYIOLMM NPEeANPUATUEM. CNeLManMCTOM-31EKTPOTEX-
HWKOM CYMTaeTCA paboTHUK, KOTOPbIM MMEET cneLuansHoe o6pasoBaHue,
COOTBETCTBYHLLNE 3HAHMA U OMNbIT, NO3BONAOLLME EMY MPUMEHATL HOPMbI
W npaswuia npu BbINOJIHEHUK BOS3/I0¥EHHOM Ha Hero 3aja4m, U MOXeT npa-
BW/IbHO OL€HUTb BO3MOXHYIO ONacHOCTb. OﬁCl’ly)KMBaIOLIJ,Mﬁ nepcoHan
[LONHKEH 03HAKOMUTLCA C JaHHOM JOKYMeHTaLuWel U cob/ioaaTh CooTBeT-
cTByloWME yKasaHuA. CobofaTh TPeGOBAHNA MECTHbIX TEXHUYECKNX
HOPMAaTMBHbIX IOKYMEHTOB KacaTe/IbHO 3KCnayaTauu1, GyHKUMOHANBLHON
NPOBEPKW, PEMOHTA U 0BC/TYKUBAHWS SNIEKTPOHHBIX YCTPOMCTB.

NPEAYNPEHAEHUE: Tpe6oBaHUA K 3/1EKTPONUTaHUIO
HanpsxeHne nuTaHnA He JOMKHO ObITb HUMKE WK Bbille gvanasoHa 100 -
240 B nepemeHHOro ToKa.

NPEAYNPEXAEHUE: TpeboBaHua K anekTpowKady/pacnpepenu-
TeNIbHOI KOpo6GHe

CeTeBble COeANHUTENbHbIE Kabenn 6/10KOB NMTaHWA UCMO/b3YIOTCA B Ka-
4eCTBE TOYEK OTK/IIOYEHUA OT CeTu. M03TOMY ANA NOAK/IOHEHNA CETEBBIX
LUITEKEPOB HEOBXOAMMO UCMO/b30BATL IETKOAOCTYMHbIE PO3ETKM, pacno-
JIOXEHHbIE B HENOCPEACTBEHHOM 61M30CTH OT yCTpoicTBa. [/ OTK/loue-
HWA YCTPOMCTBA OT CETU HEOBXOAMMO BbITALLWUTL CETEBLIE LUTEKEPbI. Ecnn
yCTpOﬁCTBO ycTaHaB/iMBaeTCA B LLIKaEIJy ynpas/ieHUA C HeAOCTYMNMHbIMWU PO-
3eTKaMM, TO NPU MOHTae HEOBXOAMMO YCTaHOBUTL COOTBETCTBYIOLEE
YCTPOWCTBO OTK/IOUEHUA OT CETU (HaNpUMeEp, CEPTUDULIMPOBAHHBIN pas-
MbIKaTeNb).

NPEAYNPEKAEHUE: Tpe6oBaHUA K MeCTy MOHTama

JonmxHa 6bITb 06ecneyeHa fAocTaTouHan UMpKynaums Bosayxa. MNpu wra-
6en1poBaHun Heckonbknx FL MGUARD CENTERPORT Heo6xoanmo
npeaycMoTpeTb OAMH UK HECKOJIbKO 19-F|,I0171M0Bblx JIOTKOB C BEHTUNATO-
pamMun 4nA 0TBOAA CKOMMUBLLErocs Ten/ioro Bosayxa. Orot LLIKaEIJ/ﬂLLI,MK
ynpaBneHUs AOMHEH COOTBETCTBOBATbL TPeGoBaHUAM

EN IEC 62368-1:2020 KacaTe/lbHO NPOTUBOMNOXAPHON U3ONALMN.

YKasaH1A U NOACHEHWUA NO NPOLLECCY MOHTaKa, BBOAA B SKCM/yaTaLmio U
paGoTe coflepaTCA B PyKOBOACTBE MO SKCN/yaTauuu B pasgene 3arpy-
30K no aapecy phoenixcontact.net/product/<apt. Ne Bawero ycTpoicTea>

3anpeLyaeTcs OTKPbIBATH MM MOAUDULMPOBATL YCTPOUCTBO. He pemoH-
TUPYWTEe YCTPOMCTBO CAMOCTOATENBHO, 2 3aMEHANTE Ero Ha aHaNor M4HOE.
PemoHT Brnpase BbINO/IHATb TO/IbKO U3rOTOBUTE/Ib. N3roTtoBuTEb HE
HeceT OTBETCTBEHHOCTM 3a yLiep6 B pesynbTaTe Hecob04eHNA npeanu-
CaHuun.

CreneHb 3awmTsl P20 (IEC 60529/EN 60529) ycTpoiicTsa npegycMarpu-
BaeT UCno/sib3oBaHMe B YC/I0BUAX YUCTOM U CyXOﬁ cpeapl. He nogsepratb
yCTpOﬁCTBO MeXaHU4YECKUM U/nam TePMUYECKUM Harpysxam, npesbiato-
LLIMM YKa3aHHbIE NPpeaesbHbIe 3HaYeHHA.

2 JlereHpa
MNMepepHAA cTopoHa

NO oA WND =

. Yron 19" c pyyKoit

. USB-unTepdeiic

. HHOMKa BK/IIO4EHNA/BLIKMIOYEHNA

. OnemeHTbI 06CYHUBAHUA

. Auncnneit

. CBeToanoA;: MHAMKATOP COCTOAHMA
. Cnot pna SD-KapTbl

3apHAA cTopoHa
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. MopaKrntoveHne pe3epBHOro HaNPAKEHUA NMMTaHUA
. MNMocnepoBaTentbHbi UHTEPDENC

. MopT IPMI (oTHNtoueH)

. MopT SYNC

DMZ-nopT

Moakntoyenne VGA

. LAN-nopt

. WAN-nopt

. USB-uHTepdeiic

3 MepBuHYHbIV BBOJ, B 3KCNyaTauuio/perucTpaumsa

3.1 Pemwum Router

WHTerpmpoBatb yCTPOWCTBO B CYLIECTBYIOLEE CETEBOE NOAKIOUEHHUE

¢ LAN-nopT COeANHNUTL C KOHMUIypaLMOHHbIM NPOLLECCOPOM.

¢ Y6eauTechb, HTO KOHPUIYPaLMOHHbIA KOMMbIOTEP HAXOAWTCA B CETH
192.168.1.0/24 v |P-appec cTaHAapTHOTO LL/I03a CKOHPUIYpPUPOBaH KaKk
192.168.1.1.

* YCcTaHOBUTbL CBA3b Yepes cnepyowmii IP-agpec Ha: https://192.168.1.1 (noa-
ceTb: 255.255.255.0).

* OTKpoiiTe cneaytoluin agpec B BeG-6pay3epe KOHPUrypaLMOHHOTO KOMIMbIO-
Tepa: https://192.168.1.1

HactpouTtb ycTpoiicTBO

YcTaHaB/MBaeTCA CoefjMHEHNe C YCTPOMCTBOM. MoABNAETCA yKaszaHue no Tex-

HUKe 6e30MacHOCTH, KOTOpPOe COOBLIAET O MPe/AnonaraeMom HeAenCTBUTE b

HOM M/IM HeJOCTOBEPHOM cepTUdHMKaTe. CepTUdHMKAT 3acNyHMBaET AOBEPUA, HO

N0 TEXHUYECKUM NMPUYMHAM eLLe He U3BecTeH Beb-6paysepy. OH npefocTaBns-

eTcA YyCTPOMCTBOM A/15i o6ecneyeHuns 3almbpoBaHHOM CBA3M C Be6-6pay3epoM.

¢ HKBWUTHpOBaTb 3TO yKa3aHue.
MoABUTCA perncTpaumoHHbI GOPMy/Ap YCTPOMCTBA.

Bxop B cuctemy

- WwmA nonb3osatens: admin

- MNaponb: mGuard

Endiistriyel glivenlik yonlendiricisi

1 Givenlik notlari

NOT: Montaj yalnizca kalifiye personel tarafindan yapilmalidir
Uriiniin montaji, devreye alinmasi ve bakimi sadece sistem operatorii tara-
findan yetkilendirilmis kaliyife usta tarafindan yapiimalidir. Elektrik teknis-
yeni aldigi egitim, deneyimi ve talimat ve ilgli standartlar hakkindaki bilgisi
olan, gerekli tim galismalari yerine getirebilen ve olasi tehlikeleri taniyan bir
kisidir. Uzman personel bu dokiimani okuyup anlamali ve iginde verilen tali-
matlara uymalidir. Elektronik cihazlarin ¢aligtirimasi, islevsel test yapiimasi,
onarim ve bakim galismalari igin ulusal talimatlara dikkat edilmelidir.

NOT: Gii¢ kaynagi gereksinimi
@ Gii¢ kaynagi, 100 V AC - 240 V AC gerilim araliginin altina diismemeli veya
bu araligi agsmamalidir.

NOT: Kontrol panosu/baglanti kutusu gereksinimi

@ Gili¢ kaynagi Unitelerinin sebeke baglanti kablolari, sebeke ayirma noktalar
olarak kullanilir. Bu nedenle sebeke fisi igin kolayca erisilebilen ve cihaza
yakin prizler kullaniimalidir. Cihazi sebekeden ayirmak icin sebeke fisini ce-
kin. Cihaz, prizlere erigilemeyen bir kontrol panosuna monte edilmisse,
montaj sirasinda uygun bir sebeke ayirma cihazinin (6r. onayli bir ayirici) ta-
kilmasi gerekir.

NOT: Montaj yeri gereksinimi

@ Yeterli hava sirklilasyonu saglanmalidir. Birkag FL MGUARD CEN-
TERPORT cihazi (st Uste konulacaksa, biriken sicak havayi tahliye etmek
icin bir veya daha fazla 19" fan tepsisi saglanmalidir. Bu kontrol panosu/
kontrol kutusu, yangina karsi korumali muhafazalarla ilgili
EN IEC 62368-1:2020 gereksinimlerini karsilamaldir.

Montaj, devreye alma ve galistirma lizerine bilgi ve agiklamalar asagidakiin-
@ dirme alanindan ulasilabileceginiz kullanim kilavuzunda saglanmaktadir:
phoenixcontact.net/product/<cihaziniza yénelik makalenin numarasi>
Cihaziagmayin ya da herhangi bir degisiklik yapmayin. Cihazi kendiniz tamir
(D etmeyin, aynisiyla degistirin. Onarimlar sadece Uretici tarafindan yapilir.
Uretici kurallara aykirt kullanimdan kaynaklanan hasardan sorumlu degildir.

Cihazin IP20 korumasi (IEC 60529/EN60529) temiz ve kuru ortam igin tasar-
@ lanmistir. Cihaz tanimlanan limitlerin (izerinde mekanik zorlanma ve/veya
termal yiiklere maruz kalmamalidir.

2 Aciklamalar

1. Sapl 19" braket
2. USB arabirimi
3. ON/OFF diigmesi

4. isletim elemanlar

5. Ekran

6. LED: durum gostergesi

7. SD kart yuvasi

Arka

. Yedek besleme geriliminin baglanmasi
. Seri arabirim

. IPMI baglanti noktasi (devre digi)

. SYNC baglanti noktasi

. DMZ baglanti noktasi

VGA baglanti noktasi

. LAN baglanti noktasi

. WAN baglanti noktasi

. USB arabirimi

©CONDO A WN =

3 Ik igletime alinmasi / kayit edilmesi

3.1 Yénlendirici modu

Cihazin mevcut bir ag baglantisina entegre edilmesi

¢ LAN portunu konfiglirasyon bilgisayarina baglayin.

» Konfiglrasyon bilgisayarinin 192.168.1.0/24 ag icinde oldugundan ve
192.168.1.1'i standart ag gecidi IP adresi olarak konfiglre ettiginden emin olun.

¢ Simdide IP adresi https:192.168.1.1 (subnet: 255.255.255.0) tizerinden bag-
lanti kurun.

» Konfiglrasyon bilgisayarina yiiklii web tarayicisinda su adresi girin: https://
192.168.1.1

Cihaz konfigiirasyonu

Cihazla baglanti kurulur. Olasi bir gegersiz veya givenilir olmayan sertifikay1 belir-

ten bir glivenlik uyarisi goriintulenir. Sertifika glivenilir, ancak teknik nedenlerden

6turl web tarayicisi tarafindan heniiz taninmadi. Web tarayicisi ile sifrelenmis ha-

berlesmenin miimkiin olmasi i¢in cihaz tarafindan saglanir.

* Bumesaji onaylayin.
Cihazin Login formu gérinar.

Girig

- Kullanici adi: admin

- Sifre: mGuard
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